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Mots de passe utilisateurs : P ‘ - Images OVA :
VM web serveur : serveur-web /4 N ) ROUTEUR web serveur : serveur-web.ova
VM web client : alice ¥4 . Ui web client : debian.ova
VM attaquant : attaquant T ; attaquant : attaquant.ava
INTERNET

1. Création des machines virtuelles :

2. Relevé des adresses IP des machines virtuelles :

2.1 Relever les adresses IP des machines virtuelles.
IP1:
IP2:
IP3:
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3. Préparation de l'attaque :

Sur l'attaquant :

3.1 Réaliser un test de connexion (ping) depuis I'attaquant vers le serveur-web et le
client Alice.

3.2 Relever le contenu de la table ARP sur I'attaquant.

Host Adresse IP Adresse MAC
Alice
Serveur-web

3.3 Relever le nom de l'interface réseau de I'attaquant.
Sur la cible Alice :
3.4 Réaliser un test de connexion (ping) depuis Alice vers le serveur-web et I'attaquant.

3.5 Relever le contenu de la table ARP sur la cible Alice.

Host Adresse IP Adresse MAC
Attaquant
Serveur-web

Sur le serveur web :

3.6 Réaliser un test de connexion (ping) depuis le serveur-web vers Alice et I'attaquant.

3.7 Relever le contenu de la table ARP sur le serveur web.

Host Adresse IP Adresse MAC
Attaquant
Alice

4. Attaque ARP Spoofing :

4.1 Effectuer I'attaque ARP Spoofing :
sudo ettercap -i nom_interface -T -M arp /IP serveur-web// /IP client//

Exemple :
sudo ettercap -i enol -T -M arp /192.168.5.254// /192.168.5.128//

4.2 Relever de nouveau le contenu de la table ARP sur I'attaquant, la cible et le
serveur web (pour I'attaquant, pensez a ouvrir un deuxiéme onglet du terminal).

Sur l'attaquant :

Host Adresse IP Adresse MAC
Alice
Serveur-web
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